"Kepemert Bank" AAKHbIH MyKTakabikTapbl yuyH Kaspersky for MS Exchange nvnueH3usAcbIH caTbin
anyyra Katbillyyra Yakbipyy

KYHY: <« »

Kuwmre: «Kepemet bank» AAK

1. "Kepemet baHk" AAKcbl, "Kepemet baHk" AAKbIHbIH MyKkTaxabikTapbl yuyH Kaspersky for MS Exchange
NNLLEH3WACBIH CaTbin anyyra Kbi3blIKTapAbIrbiH bunguper.

2. baanapgpl cypaTyyra KaTbillyy YYyH OPYC e KbIprbi3 TUAUHAE KOMMEPUMANbIK CYHYW Aaspoo ab3en,
CyHyLLKa TOBapAblH CanaTbiHbIH Thelenyy cepTuduKaTbl, OHAYPYYHY ©1Ke, Tallbin XETKUPYYHYH HapKbl
>KaHa MeeHeTY KepCoeTyyLLY 3apbl.

3. CyHywTy TeMeHae KepceTyareH gapek 60tHYa Xeke TamnLbIpbin KETYYre e 31eKTPOHAYK NnoyTta apKbliyy
canbin xunbepyyre 60/0T:

«Kepemet BbaHk» AAKbIHBIH AZMUHUCTPATUBANK BeaymMy
Kbipreiz Pecnybankaci
Buwikek w, Toronok Mongo keu, 40/4, N2 209-6e.
AZMUHUCTpaTMBAUK 6enymayH CaTbin anyynap CeKTopyHyH HallybiChbl
Canxxap benweHanves
«Kepemet baHk» AAKbIHBIH AZMUHWUCTPATUBANK Benymy
Kbiprbiz Pecnybavkacsl
Buwikek w, Toronok Mongao keu, 40/4, (2-10-kabar)
JNeKTPOHAYK nouTa
tender@keremetbank.kg

4. Hapkebl, ToMeHKyepay acke anyy meHeH KGSHUSD BantoTacbiHAa KepceTyayly absen:
o Kbiprbiz PecrnybavkacbiHbIH Mbli3amgapbiHAa KapaaraH 6aapablk canblKTap XaHa XblibiMaap,
e >aHa kemuHzae, kemuHge 30 kyH 6oto xapakTyy 6osyycy 3apbin. HapkTbik cyHylTapabl 6epyyHyH
3H, akblpKbl MeeHeTy 2022-)KbinabiH 17-AHBapbIHbIH, YKepPruavkryy ybakbit 6otoHua caat 11.00
A6 aAKTauT. benrnneHreH ybakblTTaH Key bepuireH bungmpmenep Kapooro anbiH6amnT.

5. Cvizgep, caTyynapablH 3H aKblpKbl HapKbl JCKEpPTYYCy3 KOpCeTyHy3 abs3en, TexHuKanbIK
cneumouKaumaHbiH bapablk TananTapbiHa Xoon 6epreH xaHa 3H TOMeHKY 6aaHbl CyHyLUTaraH KaTblllyyyyra
apTbiKYblabIK 6epwuner.

6. Ywyn coisktyy 6epyynep botoHua kemuHae 1 (brp) XbaablK TaxpbiibaHbIH 60ayLIY Tyypanyy MaaibiMaTTbl
(kaTTap, bepyynep cymmacbiH >aHa bytopmaubiiapgbiH 6ainaHbill HOMEPJIEpUH KepCeTyy MeHeH
Kenmwnmaep Tmamecn) 6epyy 3apbln 60510T.

Kommepyusasik - CyHywmy kapan 4sleyyHyH XellibiHmelebl 60t0HYa camein anyyea KameiwyydynapOeiH 6undupmecu, 6epyy
MeeHemmepy, 6aaceiHbIH X020py/I00Cy XA2blH KAMMYYcy XaHa mesiee wapmmapsl 60wHYa e3zepmyayyee xamnaiim. bepyy
wapmmapesl walikew kenbeli kanca xe bepyy keauwumuH mysyy ydypyHOa camein anyyHyH XeHyydycy mapabeiHaH 6aw mapmyy
OpyH aneaH wiapmma, amaneaH bepyydy BaHkmelH 6epyyqynepyHyH “XazbiMcei30ap” musmecuHe Kupauzusem.


mailto:tender@keremetbank.kg

TexHuKanbik TanwbipmMa
buwkek L. 2021-XbingbiH 21-aexabpbl
Catbin anyy npeametu: Kaspersky for Microsoft Exchange Server yuyH nnueHsms

1. Bepyy Kon/seKTn ©@3yHe TOMeHKyiepay KamTyycy absen

ATanbiwbl JInueH3uAHbIH ApakeTTeHyy
caHbl MEeHeTy
Kaspersky for Microsoft Exchange Server 650 paaHa 6 alira
JMLUEH3MACBIH y3apTyy

2. Microsoft Exchange cepBepu yuyH aHTMBUPYCTYK KOProo ><aHa cnampaapabl puabTpaumsanoo
nporpaMmmMasbiK KapaXxaTTapblHa KapaTta Taiantap

Microsoft Exchange cepBeunp yuyH aHTMBMPYCTYK KOProo >aHa CnamaapAbl GuabTpauusaioo nporpaMmManbik
KapaxaTTapbl TOMOHKY BepcusnapAblH onepaumanbik  Gallkapyynapbl angbliHda ww  anbin  6GapraH
KonbtoTepsiepae MwTewln absen:

e Microsoft Windows Server 2019;

e Microsoft Windows Server 2016;

e Microsoft Windows Server 2012 R2 Standard >e Datacenter;

e Microsoft Windows Server 2012 Standard e Datacenter;

e Microsoft Windows Small Business Server 2011 SP1 Standard;

Microsoft Exchange cepBevp yu4yH aHTMBUPYCTYK KOProo >KaHa crnamgapasl GuabTpaumsanoo nporpammanbik
KapaxaTTapbl ToMeHKy Bepcusnapgarsl Microsoft Exchange Server nporpammanbik Kamcbi3400 MEHEH WL
anbin bapyycy abzen:

e Microsoft Exchange Server 2010;

e Microsoft Exchange Server 2013;

e Microsoft Exchange Server 2013;

e Microsoft Exchange Server 2016;

e Microsoft Exchange Server 2019.

Microsoft Exchange cepBenp yuyH aHTUBMPYCTYK KOProo >aHa cnamaapasl ¢unsTpaumsioo nporpaMMainbiK
Kapa>kaTTapbl TOMEHKY Bepcusaiapaarsl MaaabiMaT 6asanapbl MeHeH Ul anbin 6apyycy abzen:

e Microsoft SQL Server 2012

e Microsoft SQL Server 2014

e Microsoft SQL Server 2016

e Microsoft SQL Server 2019

Microsoft Exchange cepBeunp y4yH aHTMBMPYCTYK KOProo >aHa cnamgapbl GuabTpaumsioo nporpaMmmManbik
KapaxaTTapblH ballkapyy KOHCOy TOMEHKY BepcusiapAarsl onepaumsbik TyTyMaapabl 6allikapyy angbiHaars
KoMMbtoTepaepae vw anbin bapyycy absen:

e Microsoft Windows 10;

e Microsoft Windows 8.1;

e Microsoft Windows 8;

e Microsoft Windows Server 2016;

e Microsoft Windows Server 2012 R2 Standard »xe Datacenter;

e Microsoft Windows Server 2012 Standard >e Datacenter;

e Microsoft Windows Small Business Server 2011 SP1 Standard;



e Microsoft Windows 7 SP1 Professional, Enterprise e Ultimate; Microsoft Exchange cepBenp yuyH
aHTMBMPYCTYK KOProo >kaHa crnamgapabl QuabTpauManoo nporpamMmanblk — KapaxatTap TOeMeHKY
bYHKLMOHaNAbIK MYMKYHUYYAYKTY KaMCbI3 Kblayycy ab3en:

Kvpuw >aHa ubirbiw, owoHAow 3ne Microsoft Exchange (aHbiH wvuuHZe >anmbl nankanapAarbi)
bunanpmMenepam 3bisiH anbin Keayydy o6bekTTePAVH OPYH anyycyHa TekLlepyy;

MouTa TpadUrmMH >arbiMcbl3 noyTagaH (cnamgaH) GuabTPaLUAIoo;

Bunavpmenepan cnamra Tekwepyy Y4YyH OungMpmenepau atalbiH YOaKTblyy CakToO >aWblHa —
KapaHTUHre - >KaWralwTapraH >aHa KaWTanan TekWwepyyaeH KWWWMH anapra craTycTy blirapraH
Reputation Filtering 6ynyTrawkaH besenavk cepBucTv nangananyy;

MouTa arbIMblH GULINHTAVK WWATEMENEPANH OPYH anyycyHa Tekwwepyy ;

AHbIKTanraH o06beKTTepANH KaMAblK KOUYPMeJIepyH XaHa crnam-bungmpmenepian 4aapbiioo Xe >KOK
KblNyy angblHAa cakTan Kanyy;

3bIiH anbin KeareH obbekTTepAM KamTbiraH Buaavpmenep Tyypanyy >XXeHeTyyuyre, ajyydyra >aHa
aHTVBMPYCTYK KOOMCY3AyK aAMUHUCTPaTOpyHa bunampyyre;

Okysinap >KypHasjblH abin XYPYYre, CTaTUCTUKaHbl TOMTOO >aHa MpOorpamMMmaHblH UWK Tyypanyy
YTYPYMAYK OTUETTOPAY TY3VYY;

Bunavpmenepan Tekwepyy napameTpaepyH KOMMaHWsHbIH KOOMCY3AyK cascaTbiHa LWalikell KbIHaTToo,
aTan anTcak, XeHeTyy4y XaHa anyydyynapAblH ak XaHa Kapa TU3SMECHH Ty3Yy;

AHTMBUMPYC XaHa AHTM-Cnam 6a3anapbiH aBTOMATTbIK XXaHa KOJl MEHEH >aHblian TypyyHyH XapZAambl
MeHeH akTyanayy abanga kapman Typyy;

AHVBUPYCTYK KOPrOOHY CaKTOO AEHI33NNHAE TECKOS >XaHa KOProJifoH CakTOO >KalnapbiHbIH TU3MECUH
TynTes;

MpodunaepanH xapaambl MeHeH Microsoft Exchange cepsepnep TobyHAa 6upzein napameTpaepam
H6opbopoLTYpPYyn TecKes;

Kooncy3ayk cepBepaepuHUH NLEH3NANAPbIH TECKOS, aHblH NunHAe [MpodunaepauH xapaaMbl MeHeH
Microsoft Exchange cepBepsiep TobyHAa 1w anbin bapyyaa bupaen napametpaepan bopbopaowtypyn;
TupkemenepanH GunbTpaLMACkl aTkapyy;

JleTeKTMPNeeHYH 3BPUCTMKANBIK bIKManapbiHbIH 60syycy.

CepBepgerv noutbl CakTOO >aWnapblH >aHa >annbl dalnjapibl Tekwepyy, cepsepre Kowymua
00puynyKkTy balkanap/blK XOropynatnactaH aHTUBMPYCTYK Ga3anapAblH 3H, akTyandyy BepcusiapbiH
navganaHyy MeHeH Oaapablk O6beKTTEPAN Kemuaauk Oepyy apkbiayy WWTEn ubiryy yuyH GOHAYK
bIprakTa;

NnpeTTyy apxvBaepav 4aapblioo MyMKYHUYAYTY;

Bup HykTyy 3biHAYynapAbl raHa 3MeC, >KapHak nporpammanapbl, MaajbiMaTTbl TOMTOryu-
nporpamMmanap, akbl TeNeHyy4y caiTTapra aBTOMaTTblK YanyynapAbl atkapyy nporpammanapbl XaHa
3bIsIHKeUTep ©3 MakcaTTapblHAa MaijanaHbillibl MyMKYH 60AroH 6allka yTUAUTTepAM KOLWIO anraHAa,
noTeHUManayy KOONTyy TMPEeMeNepAn Aarbl aHbIKTOO XaHa XXOK Kblayy MYMKYHYYAYTY;

KaTTblH KaTMapblHAarbl 3bISHAYY XaHa GUIINHIANUK LWNATEMENEPAN AETEKTUPIOO MYMKYHUYYTY;
©3repTyayydy bungupmenepanH KeuypMenepyH KaMablK CakToO XaWblHAa CakToo, an 0bbekTTV Tyypa
3MEC Aapblaioo yUypyHAa MaaHWayy MaaabiMaTTbl KasblOblHa KENTUPYYTE® MYMKYHAYK 6epeT;

Kamgapbik caktoo >xavblHAarbl OOBEKTTVM Tabyyra bliHranayynykty 6epreH usgee napameTprepuHUH
KEHUPW TONTOMY;

Kypamabik danngapagbl Mypaa 6enrncus 60AroH KOpKyHyudTapAaH TOCMOJIOO Y4YyH aHoManusnap
npesMETVHE aublr, KapoOoro XaHa TasZ400ro MyMKYHAYK 6epreH KOproo KOMMOHEHTUHWUH 6oayycy;
XeHeTyyuynep >xaHa anyydynap AapekTepu, KaTTblH K&JeMy, OLIOHAOW 3/1e KaTTbliH aTablllbl TUAKECH
CbISIKTYY KaTTblH ap Kbla NapamMeTpaepuH TeKLLEPYY;

©3ayK "aK” XaHa “kapa” TM3MeNepuHWH HernsmHAe KatTbl XXOHOTYYUYYHYH aaperu (e-mail >xaHa/xe IP-
fapek) 6oroHuYa bunampmenepamn GuabTPaLMAI0O0 Xe GUALTPALMUANOOLOH Yblirapbin canyy;
XKeHetyyuyHyH IP-gaperninH DNS-based realtime blackhole list (DNSBL) TramecuHae opyH anyycyH
TEeKLIEPYY;

XeHetyyuyHyH [P-gapervH Sender Policy Framework (SPF) TexHONOruAcbiHbIH >apAambl MeHeH
[OMEHJEH ypyKcaT 6epuireH fapekTep TU3MeCKHe LUalKell KeayyCcyH TeKLepyy;

SPAM URI Realtime Block lists (SURBL) cepBepuHMH >apaamMbl MEHEH KaTTblH KaTMapblHAa OPYyH anraH
CalTTapAblH AapeKTePAM XaHa WUATEMENEPAN TEKLLIEPYY;



lpaduKkanbik TUpKEMenepan cnam-bungupmenepavH Genrunyy curHatypanapra Liavkew KenyycyHe
TeKkLepyy;

Koproo Ttytymy 60toH4Ya oTueTty Ty3yy. OTueTtopAy biprakka bllalblk  afMUHUCTPATOPAOPTrO
aBTOMATTbIK TYPAS XEHeTYN Typyy MYMKYHUVYYTY;

AHTMBMPYCTYK Ga3zanapAbl OHAYPYYUYYHYH CaWTbiHaH CbIAKTYY 3/€, YIOMAYH WYKM  TapMakTbiK
pecypcTapblHaH XaHblaan anyy MyMKYHUYAYTY;

HTML dopmaTbiHAa AeTangabik OT4HeTTOp;

Active Directory meHeH nHTerpauuananyy;

KoprooHyH 6aapgablk cepBuctepuH 61p 6acbik MeHeH balukapa anyy MyMKYHYYAYTY.



	Күнү: «____» ___________________

